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Obijectifs
RGPD

Remarques
générales
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l.

® Protéger les personnes physiques a I'égard du traitement des données personnelles

® Protéger les libertés et droits fondamentaux des personnes physiques

® Protéger la personnalité des personnes concernées
® Atteindre un niveau de conformité RGPD satisfaisant

® Maintenir dans la durée le niveau de conformité

® Pas de produits miracles
® Tenir compte des problématiques d'organisation interne et externe

® CEquilibre entre les mesures Iégales, organisationnelles et techniques




2. ASSUJETTISSEMENT
Champ d’application (1/3)

Question fondamentale
Un GFI suisse est-il soumis au RGPD ?

Article 3 § 2 RGPD

® Le RGPD s'applique au traitement des données a caractere personnel relatives a des
personnes concernées qui se trouvent sur le territoire de I'Union Européenne par un
[GFI suisse], lorsque les activités de traitement sont liees « a@ [offre de biens ou de
SErvices a ces personnes concernees dans 'Union, qu’'un paiement soit exige ou non ».

Qu'est-ce qu'une offre de services ?
Comment déterminer si |'offre d'un GFI suisse est ciblée vers la clientele européenne ?
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Champ d’application (2/3)

Application d’un faisceau d’indices (exemples) :

® Présence sur le territoire de I’'Union européenne
» Application des régles cross-border
® Proportion de la clientéle européenne (voir slide suivante)
® Nombre de comptes déposés en Euro
® Proposition de produits spéciaux pour clients européens

(par ex. assurances-vie en vue d’optimisation face a certaines fiscalités européennes)
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Application du critére lié a la proportion de
la clientéle européenne

Extraits du Rapport Annuel 2016 de I’Association
Suisse des Gérants de Fortune | ASG

Suisse
Europe (hors D/ET)
Allemagne
France
Italie
Proche-Orient / Moyven-Orient
Ameérique centrale / Aménque du Sud
Amernque du Nord
Afrique

Asie / Oceanie

GENEVA COMPLIANCE GROUP SA

2. ASSUJETTISSEMENT
Champ d’application (3/3)

Origine geographique des clients des membres actifs (reponses multiples)

78% des membres de I’ASG gérent — entre autres clients — des clients suisses.
Apres la Suisse, les pays de domicile les plus représentes dans les portefeuilles
de clientele sont I’ Allemagne (26%), la France (22%) et |'Ttalie (18%). Si 58%
des membres gérent aussi des clients originaires du reste de I'Europe, les parts
respectives des autres régions du monde sont tout au plus de 15%.
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3. DONNEES COLLECTEES ET TRAITEMENTS

Typologie des données*

4 Nom A / Données de localisation \
Nom et Prénom Date de naissejnce
Documents d’identification N::::;jlelte
- 7 ) ) Contacts
bon nuer?SG?:? I;i?;iees par Documents d’identification
Numéro d’identification K Situation personnelle /
Documents d’identification -~ ™\

Eléments spécifiques propres a
'identité économique

*Selon définition de « Données a Situation personnelle
caractere personnel » telle que prévue a Informations financieres
I'article 4§1 RGPD - Exemples. \ /
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3. DONNEES COLLECTEES ET TRAITEMENTS

Typologie des traitements*

4 Collecte A
Profil client — Profil risques Adaptation
Rapports de visites Profil client — Profil risques
\_ Clarifications transactions ) Traitement de données par
e ™~ un GFl suisse Transmission A

Enregistrement

Banques dépositaires
Profil client — Profil risques Audit annuel LBA

Rapports de visites
\_ Clarifications transactions )

\_ Clarifications transactions J

Profilage

*Selon définition de « Traitement » telle Revue de I'adéquation
vu uati

que prévue a larticle 4§2 RGPD -
Exemples.
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4. SOLUTIONS POUR LES GFI

Fondamentaux de la protection des données

CADRE LEGAL CADRE ORGANISATIONNEL INFRASTRUCTURE INFORMATIQUE

Mise en place — Mise a jour Mise en place Revue et Upgrade

® Directive interne ® Roles et responsablilités ® (ollecte des données

l Charte de confidentialité . Mesures organisationnelles adéquates i Sécurité des systemes de stockage
é Veille réglementaire 0 Classification et registre de traitement lr Sécurisation des données

'é' Formulaire de consentement 9 DPO et Représentant 9 Acces aux données

o Conditions générales H Gestion des incidents o Formatage des données
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01 Déterminer si le GFIl est soumis au RGPD

02 Cartographier les données et les traitements

03 Déterminer I'exposition au risque du GFI

04 Mettre en place un plan d’action

05 Déterminer un budget

4. SOLUTIONS POUR LES GFI

Etapes de mise en ceuvre

06
07
08
09
10

Clarifier les responsabilités

Mettre en place une organisation interne (DPO) /
externe (Représentant)

Former les collaborateurs impliqués

Formaliser accords de sous-traitance

Etablir la documentation légale et interne

10

GENEVA COMPLIANCE GROUP SA



4. SOLUTIONS POUR LES GFI

Evaluation de I'activité & Gap Analysis

Nécessité de procéder a une évaluation de ses clients, de ses données, et de leur traitement
afin de déterminer si un GFI localisé en Suisse est soumis au RGPD.

GDPR Readiness Assessment

RAPPORT PROTECTION DES DONNEES PERSONNELLES
Evaluation et préparation RGPD

Legal Assessment

Evaluate!
§ I'_ o

GFI XYZ

GENEVA COMPLIANCE GROUP SA
Rue de Candolle 12 - 1205 Genéve

OM | WWW OM | +41227353555
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® Mise a disposition d’un kit RGPD sur le site

FER
Swiss Made Security

de la FER en collaboration avec Swiss Made
Security :
https://www.fer-ge.ch/web/fer-ge/-/kit-rgpd

Organisation d’une journée portes-ouvertes
a la FER le 20 mars 2018

Mise a disposition d’une liste des acteurs
romands actifs dans le domaine du RGPD sur
https://www.swissmadesecurity.org/repd
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4. SOLUTIONS P

Fédération des Entreprises Romandes (FER) & Privacy Impact Assessment (PIA)

TEST PIA GCG
 cowmoem

Vue densemble

Données, processus ot suppons
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Mesures protectnces das droms
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MESUIES BXISIANTES OU PIEvUes
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Modification non desirees de don
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Vie densemble des risques

. VALIDATION
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https://www.fer-ge.ch/web/fer-ge/-/kit-rgpd
https://www.swissmadesecurity.org/rgpd
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5. REMARQUES CONCLUSIVES

® Loisurla protection des données (LPD)
» Révision en cours
» Retard annoncé (révision en deux temps)
» Adéquation P-LPD / RGPD
® Compétitivité / Avantage concurrentiel a se conformer a la nome la plus stricte
» Confiance des clients / partenaires
» Réputation
® Loisur les services financiers (LSFin), article 45

» Droit de chaque client a la remise d’'une copie de son dossier et de tout autre document le
concernant
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